CONSEILS DE LA GENDARMERIE
PREVENTION CONTRE LES ESCROQUERIES
SUR INTERNET

Sur les premiers mois de I'année 2014, les ventes en lignes ont augmenté de + 21 %. De ce
fait, les délinquants se sont introduits sur la toile pour escroquer ou arnaquer les internautes. 1l est
bien entendu possible d'acheter en toute sécurité ou du moins avec un minimum de risques.

Quelques principes simples :
avoir sa carte bancaire a porter de main,

~ ne pas stocker son numéro de carte bancaire sur son ordinateur ni envoyer ses informations
confidentielles dans un simple mail,

~ ne jamais préter sa carte bancaire,

—bien choisir son commercant en s'assurant, par exemple, de ses coordonnées,

—s'assurer du sérieux du site en lisant les conditions générales de ventes,

— Vérifier la sécurisation du site (cadenas en bas de I'écran, adresse internet du commercant par
hhtps:// , routage vers le site d'une banque lors du paiement).

Lors de I'achat en ligne :

~ s'assurer que sa commande a bien été enregistrée en gardant I'email envoyé par le site pour valider
la réception de la commande ou en notant les références,

— contacter le commercant si nécessaire,

—Verifier attentivement ses relevés bancaires afin de signaler toute anomalie,

~Ne jamais fournir son code de carte bancaire, ni par email, ni par téléphone, ni sur le site d'achat

— Protégez votre ordinateur a l'aide d'un pare-feu, d'un antivirus et d'un anti-espion,

- Prenez contact avec votre banque et renseignez vous sur le systéme e-carte bleue.

La E-carte bleue

C'est un service dédiée aux achats sur Internet. Il permet d'obtenir en temps réel un nouveau numero
de carte permettant pour chacun achats de profiter en toute confiance des opportunités.

Chaque numéro de carte est généré et a usage unique. Ainsi, le numéro devient caduque et inutilisable
par d'éventuel pirate une fois votre transaction effectuée. Certaines banques proposent ce service
gratuitement.

Beaucoup d'escroqueries sont enregistrées en FRANCE, pour des envois d'argent par virement. Les
auteurs de ces mefaits contactent via les réseaux sociaux leurs victimes, et aprés une mise en
confiance, leur demande de I'argent car ils seraient soit disant dans le besoin. Ces arnaques, provenant
souvent d'Afrique, sont de plus en plus nombreuses. N'hésitez pas a nous demander conseil afin
d'éviter tout probleme.

Numéro de la brigade de LACAUNE : 05.63.37.63.17
Numéro d'appel d'urgence : 17
Boite aux lettres de I'unité : cob.lacaune@gendarmerie.interieur.gouv.fr



